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NUORTEN KOKEMA NETTIRIKOLLISUUS
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16.10.2013 1



ENSI– JA TURVAKOTIEN LIITTO, KIRKKOHALLITUS, MANNERHEIMIN LASTENSUOJELULIITTO, 

SUOMEN MIELENTERVEYSSEURA, SUOMEN PUNAINEN RISTI, SUOMEN SETLEMENTTILIITTO

FAKTOJA

• IRC galleriaa käyttää kuukausittain 70% maamme 

15-24 vuotiaista nuorista

• IRC galleriaan lisätään joka päivä noin 70 000 

valokuvaa ja 1,5 miljoonaa kommenttia sekä näiden 

lisäksi yli 40 000 päiväkirjamerkintää

• Youtubeen ladataan joka minuutti 100 tuntia videota
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NUORET JA NETTI

• 2010 EUKids Online-

tutkimuksen mukaan 

96% suomalaisista 9-16 

vuotiaista lapsista ja 

nuorista käyttää nettiä 

kotona
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NUORET OTTAVAT HELPOSTI RISKEJÄ
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• Yhdeksäsluokkalaisista tytöistä jopa 40 % oli 

antanut sähköpostiosoitteensa ja 25 % 

puhelinnumeronsa henkilölle, johon oli 

tutustunut vain netissä. Pojista näin toimi 

vain viidennes.

• Tyttöjen osalta johti joka neljäs netissä 

tutustuminen. 
(Ellonen ym., 2008; Danson, ym., 2009 )
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KIUSAAMINEN NETISSÄ

• Vanhempainliiton tekemän kyselyn mukaan vuonna 

2008 nettikiusaamisen tai häirinnän kohteeksi oli 

joutunut 32% nuorista

– Samassa tutkimuksessa 19% kiusaajista sanoi 

kiusaavansa, koska nettikiusaaminen ei ole vakava tai 

paha-asia

– tutkimusten mukaan viidennes nuorista myöntää 

kiusanneensa muita netissä

– kiusaaja kuuluu usein nuoren omaan lähipiiriin
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KIUSAAMINEN NETISSÄ

• Netissä kiusaaja saa suuren yleisön.

• Netissä pienen piirin huvitukseksi tarkoitettu pila voi 

helposti riistäytyä käsistä. 

• Nettikiusaaminen on julkista ja pysyvää

16.10.2013 6



ENSI– JA TURVAKOTIEN LIITTO, KIRKKOHALLITUS, MANNERHEIMIN LASTENSUOJELULIITTO, 

SUOMEN MIELENTERVEYSSEURA, SUOMEN PUNAINEN RISTI, SUOMEN SETLEMENTTILIITTO
16.10.2013 7



ENSI– JA TURVAKOTIEN LIITTO, KIRKKOHALLITUS, MANNERHEIMIN LASTENSUOJELULIITTO, 

SUOMEN MIELENTERVEYSSEURA, SUOMEN PUNAINEN RISTI, SUOMEN SETLEMENTTILIITTO

AHDISTELU JA HÄIRINTÄ NETISSÄ

• Helsingin virtuaalisen lähipoliisin ja Pelastakaa Lapset ry:n 

nuorille tekemän nettikysely: kolmasosa 16-vuotiaasta ilmoitti 

vastaanottaneensa itseään selvästi vanhemmalta henkilöltä 

seksuaalisesti häiritseviä viestejä, kuvia tai videoita

• Heistä 8 prosenttia oli myöhemmin tavannut aikuisen 

seksiehdottelijan reaalimaailmassa ja 3 prosenttia oli 

harrastanut seksiä vanhemman internetissä tapaamansa 

henkilön kanssa.

• Tytöt kokevat enemmän kiusaamista, seksuaalista häirintää ja 

ehdottelua kuin pojat. Pojille on yleisempää fyysisellä 

väkivallalla uhkailu.
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SEKSUAALINEN HÄIRINTÄ TAPAHTUI  NETISSÄ 

SEURAAVAN HENKILÖN TAHOLTA (N= 452)
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MITÄ UHREISTATIEDETÄÄN?

• Tilastojen mukaan uhrit yleensä tyttöjä, iältään noin 

10-14-vuotiaita  

• Kaksi riskiryhmää, joilla kohonnut riski joutua 

seksuaalisiin kontakteihin.

1. Haavoittuneet lapset/nuoret

2. ”Riskinottaja” lapset/nuoret

16.10.2013 10



ENSI– JA TURVAKOTIEN LIITTO, KIRKKOHALLITUS, MANNERHEIMIN LASTENSUOJELULIITTO, 

SUOMEN MIELENTERVEYSSEURA, SUOMEN PUNAINEN RISTI, SUOMEN SETLEMENTTILIITTO

HYVÄKSIKÄYTTÖ NETISSÄ

• Rakkauteen ja välittämiseen kiedottuna

• Murrosikäisen epävarmuuteen itsestä tai 

hyväksynnän kaipuuseen vastaten

• Murrosikäisen seksuaalista heräämistä ja 

kiinnostuneisuutta hyödyntäen

• Epäsuorasti (tai suorasti) painostaen
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GROOMING

• Aikuisen lapseen kohdistama lähestymistapa ja 

vuorovaikutus, joka tähtää lapsen seksuaaliseen 

hyväksikäyttöön

• Aikuisen lapseen kohdistamia johdattelevia tekoja ja 

toimintoja, joiden tarkoituksena on saattaa lapsi 

seksuaalisiin tekoihin tai seksuaaliseen 

kanssakäymiseen aikuisen kanssa
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IDENTITEETTIVARKAUS

• Tyypillisesti valeprofiilien luominen tai taloudellisen 

haitan aiheuttaminen

• Valeprofiileja käytetään useimmiten kiusaamiseen 

sosiaalisessa mediassa

• Suomen laissa ei ole kiellettyä esiintyä toisena 

henkilönä, mikäli sillä ei pyritä tavoittelemaan 

taloudellista hyötyä tai loukkaamaan
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IDENTITEETTIVARKAUS

• Identiteettivarkauksia käytetään osana muuta rikollisuutta

• Suomen lainsäädäntö ei onnistu pysymään modernin 

rikollisuuden kehityksessä

• Poliisi pystyy tutkimaan vasta kun on

tapahtunut rikos
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SOSISAALINEN MEDIA

• Sosiaalisen median vaarat

– käyttäjien omat harkitsemattomat teot

– käyttäjiin kohdistuneet rikokset tai muut epämiellyttävät 

asiat
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SOSIAALINEN MEDIA

ILTA-SANOMAT 3.4.2012
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TOR-VERKOT

• Tor on ilmainen ohjelmistopaketin anonyymius 

perustuu verkkoliikenteen ohjaamisen useamman 

anonyymipalvelimen kautta

• Tor-verkkoon on mahdollista luoda hakukoneille 

näkymättömiä sivustoja, joihin löytää vain niiden 

osoitteen tietämällä ja joiden maantieteellistä sijaintia 

on melkein mahdoton paljastaa.
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DARKNET JA TORVERKOT
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KIITOS!
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